“ADVOGADOS - ENCARREGADOS
(DPO INTERNO E DPO AS A SERVICE)” NOS PROGRAMAS DE
GOVERNANCA EM PRIVACIDADE (LGPD)
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RESUMO

Antes mesmo do inicio da sua vigéncia, a Lei Geral de Protecao de Dados — LGPD ja
despertava inumeros debates em razdo das profundas mudancas legais,
procedimentais e culturais que ela apresenta as organizacdes e a sociedade em geral.

Dentre as inovacdes, esta a figura do Encarregado pelo Tratamento de Dados
Pessoais (“Encarregado”), ou Data Protection Officer - “DPQO”, nomenclatura utilizada
na Europa e que teve maior aceitacao no Brasil.

De acordo com a LGPD, todas as organizacdes - até 0 momento, independentemente
do porte - estdo obrigadas a nomear um Encarregado pelo tratamento de dados
pessoais para atender os titulares de dados, receber comunicacdes da Autoridade
Nacional de Protecdo de Dados Pessoais - ANPD, orientar os funcionarios e
contratados da organizacdo e executar as demais atribuicbes determinadas pelo
controlador ou estabelecidas em normas complementares.

Pela definicho do artigo 5° inciso VII, conforme alteracdo trazida pela Lei
13.853/2019, o Encarregado é a pessoa indicada pelo controlador e pelo operador
para atuar como canal de comunicacao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecdo de Dados - ANPD. E da forma como ficou a
redacdo da lei € possivel ser pessoa fisica ou juridica, interna ou externa a
organizagao.

Muitos acreditam que o DPO atuaria como uma espécie de ombudsman, que seria
um individuo encarregado do estabelecimento de um canal de comunicacdo entre
consumidores, empregados e diretores, mas muitas organizacdes, na pratica,
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ultrapassam as definicdes previstas na LGPD e atribuem mais atividades ao DPO
(Lima & Alves, 2021).

O artigo 41 da LGPD define que as organizacoes, desde a vigéncia da lei em 18 de
setembro de 2020, tenham, de preferéncia em seus sitios eletrénicos, a identidade e
as informacdes de quem é este encarregado.

Neste artigo abordaremos alguns pontos essenciais sobre esse profissional
fundamental para a governanca em privacidade, bem como as vantagens de se
contratar um DPO interno ou um DPO as a Service (terceirizado), tendo em vista que
a LGPD né&o limitou esse tipo de contratacdo ou o perfil desse profissional.

A NECESSIDADE DE UM DPO

Vigente desde 18 de setembro de 2020, a LGPD ainda representa muitos desafios
para organizacdes no que tange a adequacdo e compliance (demonstrar a
adequacao e acompanhar a governanca em privacidade). Ha pontos que necessitam
de regulamentacdo por parte da ANPD, gerando duvidas quanto as medidas
necessarias para o efetivo cumprimento da lei.

Assim como previsto no General Data Protection Regulation — GDPR (regulamento
europeu de protecao de dados pessoais), grande inspiracao para a lei brasileira de
protecdo de dados pessoais, a LGPD prevé que as organizacfes, sejam elas
controladoras ou operadoras, de natureza publica ou privada, contratem
encarregado de protecdo de dados pessoais (DPO), conforme previsdo do artigo 5°,
inciso VIII.

As atribuicdes do DPO vao muito além das previstas no 82°, do art. 41 da LGPD,
sendo esse papel de “ponte de contato” entre a organizacao e o titular de dados, bem
como também junto a Autoridade, € muito importante para a efetividade da LGPD,
uma vez que cabe ao DPO responder de forma satisfatoria e clara ao titular sobre o
tratamento dos seus dados pessoais.

A ANPD tem consultado a sociedade para melhor compreenséo e orientacédo sobre
a tematica, sendo que ainda cabe aguardar se havera alguma flexibilidade pela
ANPD quanto a indicacdo de DPO pelas pequenas e médias e empresas, como
previsto no art. 55-J, inciso XVIIlI da LGPD.

Enguanto ndo ha essa flexibilidade, seja para alguns modelos de negdcios, porte
empresarial, faturamento, volumetria dos dados, todo tipo de organizacao precisa
nomear um DPO. Trata-se de cumprimento de obrigacdo legal, da qual as
organizagdes ndo podem se furtar, sob pena de estarem em desconformidade com
a nova legislacao.

QUEM PODE SER UM DPQO?

Similar ao GDPR, na redacao inicial, a LGPD previa, em seu artigo 41, que o
Encarregado deveria ser detentor de conhecimento juridico-regulatério e ser apto a
prestar servi¢cos especializados em protecdo de dados, porém, o tema foi objeto de
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veto a época, o que nao impede que volte novamente a debate quando da
regulamentacédo pela Autoridade ANPD:

A propositura legislativa, ao dispor que o0
encarregado seja detentor de conhecimento juridico
regulatorio, contraria o interesse publico, na medida
em que se constitui em uma exigéncia com rigor
excessivo que se reflete na interferéncia
desnecessaria por parte do Estado na
discricionariedade para a selecdo dos quadros do
setor produtivo, bem como ofende direito
fundamental, previsto no art. 5°, XlIl da Constituicdo
da Repudblica, por restringir o livre exercicio
profissional a ponto de atingir seu nlcleo essencial.

Ja a Constituicdo Federal prevé que: “Art. 5°, XIIl - é livre o exercicio de qualquer
trabalho, oficio ou profissdo, atendidas as qualificacBes profissionais que a lei
estabelecer”.

Como a LGPD nédo determina a qualificacdo necessaria para a realizacdo do
trabalho, o agente de tratamento (contratante) é quem deve entender qual o melhor
perfil para o seu Encarregado.

Fato € que: para ser DPO, nado existe uma formacao especifica ou certificacdo
obrigatoria. Diante da complexidade das atribuicbes, é necessaria muita atencao
sobre o verdadeiro papel do DPO e habilidades sdo necessarias para as
responsabilidades que Ihe atribuidas no caso-a-caso.

Quando da analise das atribuicdes minimas trazidas pelo artigo 41, 8§ 2°,
vislumbramos que para atender a estas atividades algumas habilidades sé&o
necessarias e ha alguns perfis de profissionais que podem ter mais sinergia com o
cargo/funcdo de DPO ou facilidade de adaptacédo. Por isso, muitos dos profissionais
gue tém sido nomeados como DPOs nas instituicdes, em geral, tem alguma
experiéncia nas areas: juridica, complicance, ciber seguranca, TIl, canal de
atendimento (SAC) e outros.

Na pratica, o processo de adequacao a LGPD e a continuidade da governanca em
privacidade sao longos, isso porque: ha complexidade de entendimento quanto aos
processos internos, grande quantidade de dados (e, eventualmente, sensiveis),
enquadramento de bases legais e principios legais (finalidade, transparéncia e
outros), implementacdo de medidas técnicas e organizacionais aos tratamentos
realizados.

O DPO é a funcdo responsavel por pensar sobre o compliance a LGPD,
considerando o titular dos dados pessoais e também o negdcio, considerando o
contexto da organizagao, os requisitos legais, técnicos e organizacionais e reunindo
as pessoas certas para realizar o trabalho no tocante a governanca em privacidade.
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De um modo geral, o DPO precisa conhecer o modelo de negocios da empresa e
conciliar com suas habilidades e conhecimentos (soft e hard skills) para propor
solucdes que integrem a eficiéncia da empresa, o0 exercicio dos direitos dos titulares
de dados, acompanhamento da aderéncia a governanca em privacidade, as
tecnologias disponiveis para as solucfes apresentadas e o atendimento a legislacao

(Lima & Alves, 2021).

A adequacédo a LGPD néo pode ser contraditéria a eficiéncia empresarial, inclusive
porque um dos fundamentos que disciplina a protecdo de dados pessoais € o
desenvolvimento econémico e tecnoldgico e a inovacao (art. 2°, V, da LGPD).

DPO INTERNO E DPO AS A SERVICE

Héa o entendimento de que o cargo de DPO, segundo o texto da LGPD, também pode
ser ocupado por pessoa juridica como: escritérios de advocacia e consultorias
especializadas em protecdo de dados.

A LGPD néao descreve a forma como a contratacdo pode- ou deve- ocorrer, a lei ndo
exigiu que as empresas contratassem um empregado especifico para atuar como
DPO, como também nado apresenta qualquer vedacdo quanto ao DPO ser um
profissional de fora da organizacao.

O DPO, como Encarregado interno, podera auxiliar a empresa no projeto de
adequacao, constituicdo do grupo de trabalho e acompanhamento do programa de
governanca em privacidade.

Também pode ser a pessoa responsavel pelo tratamento de respostas as
solicitacdes que virdo da ANPD, de titulares e operadores.

DPO externo ou DPO as a Service € a terceirizacdo do trabalho, sendo apontada
uma pessoa externa para atuar como encarregada perante a ANPD e os titulares dos
dados pessoais. A prestacdo desse servico pode compreender atividades diversas
dentro do programa de governanca em privacidade (art. 50, |, LGPD).

Tal hipétese é bastante utilizada na Europa? e ja adotada no Brasil.

Vantagens e desvantagens do DPO interno:

Nessa hipotese, o DPO é um colaborador, em geral sob o regime do contrato de
trabalho sujeito as regulamentacdes da CLT e demais normas trabalhistas, e
auxiliara a empresa no projeto de adequacdo e organizacdo da governanca em
privacidade.

¥v" Um ponto positivo, e que pesa, a favor do DPO interno é o fato de ja conhecer
a empresa e 0 seu core business, detalhes da estrutura e as pessoas que
estardo envolvidas no projeto. Esse conhecimento, por parte do DPO as a
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Service, precisa ser adquirido e assimilado, o que requer tempo. Como muitas
empresas, sequer iniciaram seu processo de adequacao, “eliminar” essa fase
do projeto pode representar vantagem, dependendo do negdcio, porte e
tratamento de dados que séo realizados;

- Ja a desvantagem do DPO interno € o custo mais elevado para a empresa
porque, além dos encargos trabalhistas, a empresa ter4 que investir na
capacitacdo deste colaborador ou se ja contar com um profissional
capacitado, devera aumentar a sua remuneracao, ja que esta devera estar a
altura para um profissional que ja investiu na sua capacitacdo e nas
responsabilidades inerentes ao cargo.

Outra questdo é no tocante a independéncia e autonomia do DPO. Uma das
caracteristicas da relagcdo de emprego € a subordinacdo. Apesar de nao estar
descrito na lei brasileira, a Europa exige explicitamente tal requisito, sendo que pode
ser um desafio garantir a completa independéncia do DPO se ele for um empregado
da empresa.

A LGPD também nao apresenta qualquer impedimento quanto ao DPO acumular
funcdes, como também nado dispbde sobre a necessidade de se evitar conflito de
interesses. Ja o GDPR permite a cumulacao de funcdes desde que nao haja conflitos
de interesses e ha casos de empresas europeias multadas justamente por nao
respeitar essa orientacgéo.

A CLT dispbe que o acumulo de funcdo ocorre quando o trabalhador, além de
sua funcéo, exerce outras fungcdes de outros cargos, de forma habitual, imputando ao
trabalhador novas tarefas que exigem o exercicio de atividade de qualidade superior
ao do cargo contratado.

Hé de ter cuidado nesse topico incluindo nomeacdes internas, com ado¢éo ou ndo de
ajustes salariais. A empresa, por cautela devera rever o contrato de trabalho com o
indicado para a funcédo de DPO, incluir e revisar as obrigacdes elencadas na LGPD
e, se 0 caso do acumulo de funcéo apontado, remunera-lo de acordo com as praticas
de mercado para profissionais da area de protecdo de dados.

A funcdo de Encarregado demanda alto nivel de exigéncia, governanca e boas
praticas, razdo pela qual o acimulo de fungdo sem nenhuma contraprestacao so o
“Gnus, sem o bénus” corre o risco de terminar com eventual questionamento na esfera
trabalhista, ainda mais considerando a responsabilidade trazida com esta nova
funcao.

Vantagens e desvantagens do DPO as a Service:

Mais uma vez é possivel buscar algumas referéncias internacionais no tocante a
protecdo de dados e privacidade. O Regulamento Europeu, por exemplo, no art. 37°,
n.6, permite que o DPO seja uma pessoa empregada da controladora (responsavel
pelo tratamento), da operadora (subcontratante) ou exerca as suas atribuicbes com

base em um contrato de prestacdo de servicos, ou seja, como um “DPO as a service”.
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v Uma das vantagens da terceirizacdo, com o DPO as a Service, é que, em
geral, ele tem um custo mais acessivel para a empresa, ja que 0s contratos
podem ser firmados considerando um determinado quantitativo de horas
mensais ou um valor fixo, para atendimento de demandas, conforme a
necessidade.

Assim como em toda prestacao de servi¢os, sem sujeicdo as leis trabalhistas,
0 servico reger-se-a pela Lei n.10.406/2002- Codigo Civil.

Como ja amplamente divulgado, a LGPD sofreu forte inspiracdo do GDPR e,
por isso, acreditamos que nossa doutrina, jurisprudéncia e a prépria ANPD
baseard seus entendimentos e decisfes no direito europeu de protecdo de
dados.

Nas guidelines do WP29 (atual European Data Protection Board — EDPB), ha
o entendimento de que o DPO néo esta sujeito a exclusividade de funcédo, mas
nao podera ser a mesma pessoa que exerca cargos de chefia ou de direcéo
em determinados departamentos. possa exercer outras fungoes.

Pode também estar vedado o exercicio de fun¢des hierarquicamente inferiores
na estrutura organizacional que determinem o0s propdsitos e meios de
processamento.

Assim sendo, recomendamos evitar o conflito de interesses nas atribuicdes do
DPO, dando inclusive efetividade ao art. 50 da LGPD, no capitulo que dispbe
sobre as boas praticas e governanca. E aqui, identificamos outra vantagem do
DPO as a Service.

- Por outro lado, uma desvantagem que podemos citar quanto a contratacéo do
DPO As a Service é o desconhecimento do modelo de neg6cio e cultura
organizacional. Um programa de adequacédo a LGPD passa necessariamente
por esse entendimento e uma pessoa externa levard um certo tempo para
adquiri-lo, o que pode atrasar o projeto de adequacéo.

Além disso, o DPO tem a funcéo de orientar as areas da empresa quanto a contracao
ou desenvolvimento de novos projetos, produtos e servigos, isto é, a observancia ao
privacy by design e também auxiliar na conscientizacdo dos colaboradores quanto a
importancia da protecdo de dados e a dependéncia da empresa a um profissional
terceirizado poderia ndo ser a solucdo mais adequada, principalmente no que se
refere ao efetivo desenvolvimento de uma cultura de protecao de dados e privacidade
alinhada ao modelo de negdcio da empresa.

Um outro caminho, uma forma mista de atuacdo interno e externo seria a
terceirizacéo de parte do trabalho envolvido no contexto da protecao e privacidade,
tendo em vista que sdo muitas variaveis no projeto de adequacéo a LGPD, bem como
para a sua manutencao e continuidade.
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Portanto, a terceirizacdo auxiliara o DPO interno, atuando em complemento, seja
para elaboracdo de assessment, contratos, interface com os titulares de dados e a
ANPD, emitir pareceres, apoio e suporte na implementacdo do programa de
governanca em privacidade, entre outras atividades passiveis de terceirizacdo na
matéria.

Esse modelo contribui para o préprio desenvolvimento do DPO interno no que tange
ao desenvolvimento de conhecimentos e habilidades para o exercicio de suas
funcdes. Deve-se considerar também que clientes e fornecedores podem entender
gue a nomeacao de um profissional da propria estrutura da empresa, demonstra um
comprometimento maior da organizacdo com a protecdo de dados, aumentando a
confiabilidade e reputacéo no negacio.

Héa vantagens e desvantagens na contratacdo do DPO, seja interno ou externo. Por
iSs0, uma terceira via que tem se mostrado efetiva € o modelo hibrido, em que atuam
conjuntamente o DPO interno com o suporte do DPO externo de maneira a compor
o grupo de trabalho. Dependendo do porte da organizacédo tem sido o formato mais
adequado e que permite unir o melhor de cada abordagem (DPO Interno tem mais
conhecimento do negécio e o DPO externo consegue ter um olhar com mais isencao
e independéncia).

N&o existe uma contratacdo mais correta ou adequada. Cada organizacdo devera
avaliar qual modalidade de contratacdo é a mais aderente ao seu porte e recursos
financeiros. No modelo Europeu é muito comum também o formato do “DPO Share”
ou seja, compartilhado, dentro de um mesmo grupo econémico ou ainda em uma
associacao, dentre os associados.

Seja DPO interno ou as a Service, a equipe de profissionais deve estar capacitada
para atuar como DPO, auxiliando nas diversas necessidades que a adequacédo a
LGPD exige.

O ADVOGADO COMO DPO INTERNO OU DPO AS A SERVICE

A LGPD néo traz qualquer exigéncia quanto a formacédo do DPO? e temos visto nas
diversas oportunidades de trabalho divulgadas diariamente uma procura maior por
profissionais da area de tecnologia e seguranca da informagc&o, em um movimento
contrario ao da Europa em que a maioria dos profissionais contratados para exercer
a funcédo de DPO tem formacéao juridica. Acreditamos que essa diferenca decorre o
préprio texto legal, uma vez que o GDPR, em seu art. 37,4 dispde:

O encarregado da protecdo de dados é designado
com base nas suas qualidades profissionais e, em
especial, nos seus conhecimentos especializados
no dominio do direito e das praticas de protecdo de
dados, bem como na sua capacidade para
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desempenhar as funcdes referidas no artigo 39°.
(grifos nossos)

A razao do veto parcial do artigo 41° da LGPD foi que, com o texto original da LGPD,
haveria ofensa ao direito constitucional de livre exercicio da profissdo ou cargo, bem
como a interferéncia excessiva do Estado em atividades do mercado, sendo vetado
pelo Poder Executivo e ratificado pelo Congresso Nacional.

Ora, se estamos falando em adequacdo das empresas a uma legislacdo, quem
melhor do que um advogado para “traduzir” essa lei? Sim, o advogado contratado
como DPO interno ou as a Service, com o0 conhecimento necessario para interpretar
a lei e identificar os pontos de atencdo e implementacao, esclarecendo o que deve
ser feito.

Sobre a cumulacéo de funcdes ou a proibicdo de advogados serem DPOs, a LGPD
nao regulamenta e pode ser que a ANPD venha a esclarecer eventualmente a
guestao, porém, ja foi possivel verificar, quando da Medida Proviséria n. 869/2018,
gue os Poderes Executivo e Legislativo ndo foram favoraveis quanto ao Estado
intervir em questdes especificas de profissdes e condi¢cdes de mercado.

Sobre 0 GDPR, ha a permissao de cumulacao do cargo de DPO com outros, segundo
o artigo 38, n.6, desde que nao haja conflito de interesses, sendo que o Conselho
Regional de Lisboa (CRL) da Ordem dos Advogados analisou o tema no contexto se
haveria conflito de interesses em advogados serem Encarregados de Protecdo de
Dados — EPDs/DPOs.

Sobre o acumulo de fun¢gBes de DPO para advogados, o Conselho Regional de
Lisboa (CRL) da Ordem dos Advogados orienta que é possivel, mas que cada
profissional deve buscar analisar a sua realidade e confirmar se ndo ha conflito de
interesses (Portugueses, Conselho Regional de Lisboa, 2019).

O Grupo de Trabalho do Artigo 29 para a Protecdo de Dados também esclarece que
pode surgir um conflito de interesses se, por exemplo, um advogado representar (ou
ter representado) um cliente (ou uma das partes) que seja controladora ou operadora
perante os tribunais, no ambito de processos judiciais e, em venha a atuar em algum
momento como DPO as service-advogado de alguma delas. Também é no mesmo
sentido a orientagdo do Conselho das Ordens de Advogados da Europa (“Council of
Bars and Law Societies of Europe” ou “CCBE”) (Lima & Alves, 2021).

Vale destacar que os projetos de governanca em privacidade possuem abordagem
consultiva, relacionada ao compliance a nova regulamentacgéo da Lei n. 13.709/2018
e exige uma equipe multidisciplinar (Portal do Treinamento, 2020).

O ideal, seja DPO interno ou DPO as a service, € contar com um time hibrido que
permita o desenvolvimento de atividades que demandam a analise técnica-juridica,
como: advogados, programadores, cientista de dados, DPO cyber com formacéo em
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ciber seguranca. Isso ocorre nos projetos relacionados ao compliance LGPD, mas
também relacionados a protecéo de patentes, BigData, combate a fraude eletronica,
combate a fake news, entre outros, ha4 também a colaboracdo da
multidisciplinariedade desses profissionais para a analise de riscos e a elaboracao
de documentacdo técnica necessaria para dar suporte ao diagndstico e as
recomendacdes juridicas.

E comum, na pratica juridica, haver essa sinergia entre as diversas capacitacdes.
Isso acontece, também, em outras areas, como o advogado especialista em direito
tributario conta com o suporte de equipe hibrida de contador e analistas financeiros,
por exemplo.

Logo, ndo vislumbramos que as atividades relacionadas a prestacdo do servico de
DPO sejam enquadradas como atividade nao juridica, mas sim que ha a necessidade
de ter equipe técnica conjunta para apoiar a entrega da atividade de consultoria
juridica para a conformidade a LGPD e pelas caracteristicas que a lei exige em
termos de expertise, tanto em direito, como em ciber seguranca.

Por dltimo, importante destacar que a atividade juridica pode ser consultiva,
contenciosa, assim como também pode envolver a propositura de legislacao,
relacionamento com autoridades e, ainda, ha o papel social da advocacia para
fomentar mais conhecimento sobre as novas leis e exercicio de cidadania e defesa
de direitos humanos. E € possivel na atividade juridica valer-se do apoio, suporte, na
equipe, de profissionais técnicos que deem suporte a atividade.

Foi justamente para evitar duvidas sobre a atuacdo conjunta de equipes
multidisciplinares na atividade juridica que, em dezembro de 2018, o Conselho
Federal da OAB editou o Provimento 188, que, em seu artigo 4°.

CONCLUSAO

A LGPD trouxe um desafio para as empresas: legitimar seus processos que envolvem
tratamento de dados pessoais sem colocar em risco seu modelo de negocios ou
impedir inovacdes. Neste cenario, apresenta-se um ator fundamental — o Encarregado
ou DPO - profissional a quem cabera auxiliar as empresas no cumprimento a LGPD.

A LGPD possui abordagem multidisciplinar, sendo que um bom “intérprete” sobre o
gue deve ser feito é o advogado. Limitar a atividade profissional do advogado nessa
nova fase da nossa sociedade é deixar de observar o que prevé a nossa Constituicao
Federal.

Pagina 9 de 12



Que os advogados possam continuar exercitando seus direitos de atividades de
consultoria, assessoria e direcao juridicas também em projetos de adequacédo a
LGPD e governanca em privacidade, como ja sédo prestados por escritorios de
advocacia, com o apoio de consultorias em tecnologia da informagé&o, ou vice e versa.

Dessa forma, a selecéo acertada desse profissional, DPO interno ou as service, €
fundamental para as empresas tanto para o sucesso do projeto de adequacéo, quanto
para mitigar ou evitar demandas judiciais por parte dos titulares de dados, por violagao
aos seus direitos, e sanc¢des por parte do Judiciario e da prépria ANPD.
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