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e GUIA DE ORIENTACOES E PREVENCAO A GOLPES

APRESENTACAO

A seguranca no Brasil merece atencao de todos, nao apenas das autoridades publicas, mas da
comunidade em geral, e nds da Comissao de Seguranga Publica da 36° Subsecdo da OAB nos
preocupamos em colaborar. E esta a finalidade deste guia: construir uma cultura de prevencéo
em que todos participem. O resultado € uma qualidade de vida melhor no aspecto da seguranca

publica para toda a comunidade.

Medidas basicasde prevencao que reduzamoueliminem oportunidades paraaagaodeinfratores
da lei, aliadas as a¢des que a Policia Civil, Policia Militar e Guarda Civil tém implementado para
melhorar a seguranca dos cidadaos, podem produzir, cada vez mais, adequados niveis de
seguranca publica para todos. Afinal, seguranca efetiva nao depende apenas das agdes policiais,

mas da uniao e participacao da sociedade.

Esta conscientizagdo e participacao dardo respostas para problemas que seriam de mais dificil
solucgao, se fundamentada unicamente na intervencgao do Estado, por seus 6rgaos de seguranca

publica ou por agdes isoladas de cada cidadao.

E importante destacar que as medidas aqui propostas sdo de facil execucdo e ndo exigem

gastos, pois em sua maioria envolvem simples mudancas de atitudes.

Assim, propomos neste guia que pretende ser simples, de facil leitura e compreensdo, ideias para

gue todos construamos uma sociedade cada vez mais segura, objetivo principal deste trabalho.
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CONHECENDO OS

GOLPES

GOLPE DO AUXILIO EMERGENCIAL

Por meio de uma mensagem, o golpista ilude a pessoa,
afirmando que ela se enquadra no perfil para receber ajuda

financeira do Governo, em valor que varia entre R$600,00 e

R$1.200,00.

Para ter acesso ao dinheiro, bastaria fazer um cadastro por

meio do link informado na mensagem. Ai que estd a armadilha!

Nesse link, a vitima deve informar dados pessoais, como CPF,
endereco, numero da conta bancaria e senha. O problema
€ que, a partir dessas informacdes, o cibercriminoso efetua
diversos golpes, como abrir contas em bancos virtuais, solicitar

cartdes de crédito ou abrir uma empresa fantasma em nome

da vitima.

DICAS DE SEGURANCA

- Sempre desconfie de links enviados por WhatsApp, ainda mais quando estiverem associados a

[T [T

mensagens imediatistas, como “acesso somente nas préoximas horas”, “Ultimo dia para o saque”, “o
beneficio se encerra hoje”;

- Orgaos do Governo Federal no solicitam dados pessoais por meio de mensagens;
Nunca preencha formularios com informagdes pessoais, principalmente CPF e dados bancarios;
Esses formuldrios geralmente chegam até as vitimas por mensagens no WhatsApp;

- Verifique junto ao site do Governo Federal a veracidade da informacao. Se o beneficio realmente existir,
as regras para obté- lo e o perfil de quem se enquadra estardo no site do Governo;

Tenha um bom antivirus em seu celular e no seu computador;
No celular, € importante manter o sistema operacional do aparelho atualizado;

Por fim, nunca compartilhe mensagens com links maliciosos, dos quais vocé nao tem certeza da
veracidade, confiabilidade e origem. Assim, vocé contribuird para impedir esse tipo de golpe e garantir a
seguranca virtual de seus contatos.
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GOLPES EM SITES DE
COMPRAS ONLINE

A vitima faz um anuncio em algum site de compras on-line,

expondo seu numero de telefone para contato.

De posse do nimero de telefone, o golpista, por mensagem
ou ligacao telefénica, engana a vitima dizendo que ha a
necessidade de atualizacdo da conta/cadastro no site ou

verificacao do anuncio.

Para validar a “atualizacao” ou “confirmacao” do anuncio,

.

o infrator solicita que a vitima lhe informe os 6 digitos
numeéricos que ela recebera via SMS em seu celular. Todavia,
estes numeros sao, na verdade, o coddigo de validacao da '

conta do WhatsApp.

DICAS DE SEGURANCA

- Habilite a confirmac¢ao em duas etapas em seu WhatsApp;

- N&o repasse cddigos recebidos via SMS sem antes verificar a
veracidade da solicitagdo feita pelo interlocutor.

GOLPE DO FALSO SITE DE INTERNET

Pessoas mal-intencionadas criam sites falsos de venda de mercadoria (eletrénicos, eletrodomésticos,
etc.). Este golpe costuma ter maior incidéncia em datas comemorativas e promocionais, como por

exemplo, a “Black Friday”.

O golpista usa enderecos de empresas famosas, alterando s6 o final do endereco eletrénico, bem como
utiliza o layout dos sites conhecidos, tudo para ludibriar a vitima, fazendo-a pensar que se trata do site

verdadeiro.

DICAS DE SEGURANCA

- Observe com cuidado todo o endereco eletrénico;
- Pesquise a reputacao da empresa eletrénica em que pretende efetuar a compra;

- Desconfie de objetos que estejam a venda por preco muito abaixo daquele praticado no mercado.
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GOLPE DO DEPOSITO COM
ENVELOPE VAZIO

Geralmente, a vitima fez algum anuncio para venda de um bem/objeto. Tal anincio na maioria das

vezes é feito pela internet em sites de compras ou por redes sociais.

Apds a negociacdo, o golpista faz o depdsito do valor acertado em um caixa eletrénico ou lotérica, mas

nao deposita dentro do envelope o valor do bem/objeto.

O infrator, entao, encaminha foto do comprovante de depdsito e a vitima, por sua vez, confirma o

recebimento em consulta a sua conta pelo aplicativo do banco.

Como a verificacdo bancéaria do depdsito demora algumas horas, ou, por vezes, sé é realizada no
proximo dia Util, o valor fica aparecendo como depositado até que se verifique que o depdsito nao foi

satisfeito.

Até 13, a vitima ja entregou o bem. Em varios casos, o golpista manda um motorista por aplicativo

buscar no mesmo dia do depdsito o objeto.

DICAS DE SEGURANCA

- Quando realizada uma negociagao pela internet, aguarde
sempre a compensacao do depdsito bancario;

- E bom esperar o préximo dia Gtil para que haja a
confirmacao da entrada do dinheiro na conta.

GOLPE DO PARENTE QUE QUEBROU O CARRO

O golpista liga aleatoriamente para as vitimas. Dependendo

se quem atende for homem ou mulher, ele logo fala: “oi tio/ DICAS DE
tia, sabe quem esta falando?”
SEGURANCA

parente distante, ja deu para o golpista informac&o preciosa. - Nao faca transferéncias ou dé dinheiro
para terceiros;

Caso a vitima diga um nome, achando ser algum sobrinho ou

Algumas vezes, a vitima fala que nao se recorda e o infrator

iee sy ~ . . " - - Deligue o telefone e faca contato com
usa do artificio “nossa, nao lembra mais de mim?". A vitima, 9 ¢

. : . e " o familiar comn quem vocé achava estar
constrangida, acaba continuando o didlogo e se sujeitando ao g

. . P falando;
gue o golpista fala. Com isso, o enredador conta uma histdria !
gue seu carro quebrou e que precisa de ajuda, solicitando . Caso a pessoa esteja realmente em
que a vitima faca uma transferéncia para determinada conta apuros, vocé ainda podera ajuda-la.

(seja do mecanico, da ferragem ou da borracharia para pagar

o conserto do carro).
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GOLPE DA TROCA DE
FOTOS INTIMAS

Os golpistas utilizam as redes sociais para enganar suas
vitimas. As vitimas podem ser homens ou mulheres, mas mais
usualmente sdo homens, maiores de idade, e muitas vezes

casados.

O golpista utiliza um perfil falso, em reiterados casos com a

foto de uma jovem bonita e atraente.

Eles comecam uma amizade e logo o golpista, seja uma
[ n " n T 7 T
jovem mocga” ou um “rapaz atraente”, envia fotos intimas

suas e pede para que a vitima faca o mesmo.

De posse dessas fotos intimas da vitima, outro golpista entra
em cena: o suposto pai ou padrasto da(o) jovem, alegando que
este Ultimo € menor de idade e que a vitima estaria praticando
crime previsto no Estatuto da Crianca e do Adolescente (ECA).
Para que o pai/padrasto ndo leve o caso para a Policia, ou ndo
conte tudo para a esposa/marido da vitima, exige que seja

paga uma gquantia em dinheiro.

Algumas vezes, os golpistas se fazem passar por policiais civis,

alegando que asfotos ja fazem parte de um Inquérito Policial e

solicitam o depdsito para que “a investigacao seja arquivada”.

DICAS DE SEGURANCA

De preferéncia, ndo trogue nem compartilhe fotos intimas pela internet;
Lembre-se que depois que a foto ou video foi compartilhado, pode circular por milhares de pessoas;
Desconfie de solicitagdes de amizades de pessoas que vocé ndao conhece.

E o mais importante: atengdo aos crimes previstos no ECA! Se a pessoa que vocé esta fazendo uma

nova amizade aparenta ser crianga ou adolescente (ter menos de 18 anos), todo o cuidado € necessario!
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GOLPE DO FALSO EMPRESTIMO

Os golpistas fazem anudncios em sites, redes sociais ou até mesmo ofertas pelo WhatsApp.

A oferta é bem tentadora: crédito facil e rapido, juros mais baixos do que aqueles operados por
Instituicdes Financeiras, possibilidade de pagar em diversas parcelas, sem consulta ao SPC/Serasa, e,

caso a vitima esteja negativada, ndo impediria a concessao do crédito.

Onde entra o golpe? Eles alegam que, para a liberacdo do crédito, é necessario que a vitima pague

uma taxa! Os golpistas usam diversas alegacdes, seja taxa de abertura de crédito, taxa exigida pelo

Banco Central, seguro de crédito, e por ai vai.

DICAS DE SEGURANCA

- Este golpe é facilmente identificado pela exigéncia de um depdsito antecipado para a liberagcao do

crédito;

Lembre-se: Instituicdes Bancarias e Financeiras ndo solicitam depdsito prévio. Vocé toma o dinheiro
antes e paga depois. Ndo confie em ganhos faceis e promessas extremamente vantajosas. Ainda mais

Se VOCcé Nnao procurou uma Instituicao Financeira, vinculada ao Banco Central;
Desconfie sempre quando esta oferta “bate a sua porta”;

Procure pesquisar o nome da Instituicdo na internet, no “Reclame Aqui” e “Procon” antes
da realizagao de qualquer contrato. Mesmo em tempos de pandemia, opte por fazer algum

financiamento presencialmente no Banco ou Financeira;

- Caso vocé ndo entenda muito dos tramites, solicite ajuda a uma pessoa de sua confianga.
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GOLPE DO BOLETO FALSO

Durante a crise sanitaria, em razdao do isolamento, muitas pessoas estao fazendo compras

pela internet, redes sociais e até mesmo WhatsApp.

Em muitos casos, a vitima nao estd com acesso seguro aos sites visitados, seja pelo
computador, seja pelo celular. Diversas sao as formas de manipular a vitima neste
momento. Pode ser por uma falsa pagina de alguma loja ou falso contato pelo WhatsApp

para venda direta. Neste momento, € emitido o boleto bancario para pagamento da

compra efetuada.

Este boleto possui cabecalho e imagens
aparentemente da loja/fempresa em que a
vitima estava negociando. O golpe pode ser
realizadotantocoma manipulagcdodocddigo
de barras do documento ou com a criagao
de paginas falsas que oferecem o download
da “fatura”. Assim, o valor transferido/pago
vai para a conta bancaria do golpista ou de

um “laranja”.

DICAS DE
SEGURANGA

- Verifique sempre os dados do

destinatario do boleto emitido;

- Antes de confirmar a transagdo ou
pagamento, verifique se os dados do
beneficiario conferem com os dados da

loja/fempresa;

- Caso queira emitir uma 2° via de algum
boleto, procure o site oficial do credor e

verifigue os dados do boleto emitido.
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GOLPE DO CARTAO DE
CREDITO CLONADO

O golpista faz contato com a vitima, se apresentando como
funcionario da empresa operadora do cartdao de crédito,
alegando que houve uma compra suspeita no cartao da

vitima e solicita que esta confirme ou ndo a compra.

Como a vitima ndo reconhece esta compra, o golpista solicita
gue a vitima ligue para o 0800 que consta no verso do cartao
para solicitar o cancelamento da compra e blogueio do
cartdo. Neste momento, a vitima nao percebe que o golpista

continuou na ligacao.

Apos “discar” para o 0800, o golpista coloca uma gravagao
como se fosse do banco. Acreditando que estd falando com
uma pessoa da operadora do cartdo, acaba fornecendo
seus dados pessoais (nome completo, RG, CPF, data de
nascimento e endereco para onde é encaminhada a fatura) e
do cartao de crédito (hUumero do cartao, nome como consta
no cartdo, data de vencimento da fatura, data de validade do
cartao e cédigo verificador —aquele de 3 digitos no verso do

cartao e senha).

Depois de obter estas informacdes, o suposto atendente
do cartdo informa que enviard uma pessoa (funcionario do
banco ou motoboy que trabalhe para o banco) para recolher

o cartao clonado.

Com o cartdao em maos e todos os dados pessoais da vitima,

os golpistas fazem compras em diversas lojas fisicas ou sites.

DICAS DE SEGURANCA

- Caso vocé receba alguma ligagdo de qualquer loja, instituicdo financeira ou administradora de
cartdo de crédito, dizendo que seu cartao foi clonado, ou querendo que vocé confirme alguma compra

que vocé nao tenha feito, procure a sua agéncia bancaria ou faga contato com o seu gerente de conta;
- Jamais entregue o seu cartdo a alguém;

- Nenhuma Instituicdo Financeira ou administradora de cartdes de crédito envia pessoas nas

residéncias dos clientes para recolher cartdes clonados.
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GOLPE DO BILHETE PREMIADO

A vitima, em reiterados casos, pessoa idosa, € abordada por alguém com jeito
aparentemente humilde, que pede algumas informacdes, dizendo ter um bilhete

de loteria premiado.

O golpista, suposto ganhador da loteria, alega ter medo de ser enganado na hora
de resgatar o prémio ou que nao teria os documentos necessarios para sacar o
prémio, ou ainda que tem ag¢des na justica que o impediriam de receber o prémio.

Havezesem que o golpista até alega motivos religiosos para nao aceitar a premiagao.

Em seguida, entra em cena o segundo golpista, um sujeito mais bem-arrumadoo

que alega ter ouvido toda a conversa.

As vezes, o primeiro golpista também aborda o seu comparsa, como se quisesse

tirar alguma duvida.

Este segundo sujeito simula falar com alguém da Caixa Econdmica Federal para

confirmar a veracidade do prémio.

Nesse ponto, o golpista bem-vestido propde que a vitima figue com o bilhete e em

contrapartida, repasse algum valor para o suposto ganhador do prémio.

Geralmente, eles acompanham a vitima até uma agéncia bancaria para fazer
0 saque do dinheiro, ou transferéncia “como garantia de que o humilde suposto

ganhador nao seja enganado”, e entdao entregam o suposto bilhete premiado.

DICAS DE SEGURANCA

- N&o existe ganho de dinheiro facil, ainda mais em

abordagens na rua por desconhecidos;
- Desconfie sempre;

- Caso alguém pecga ajuda em situagdo semelhante, diga
gue ndo pode ajudar e procure a Delegacia de Policia mais

préxima para informar o fato.
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CLONAGEM DO WHATSAPP

Os golpistas tém diversos meios de conseguir o nUmero da vitima, mas o mais usual é que
seja retirado de anuncios em plataformas de sites de compras ou anuncios publicos em

redes sociais.

As vitimas recebem um torpedo de SMS, no qual consta um cédigo de 6 digitos. O golpista,
entao, se passa por funcionario da plataforma de anuncio e solicita este cédigo, alegando

gue isso é necessario para ativar o anuncio.

Outras vezes alegam que houve duplicidade de anuncio, com valores diferentes. Para tal,
solicitam a verificacao da vitima com dados pessoais (nome completo, CPF, RG, endereco)

e finalizando solicitam o cédigo de 6 digitos.

Este cdédigo é uma verificacdao do WhatsApp, ou seja, o golpista digitou o numero de

celular da vitima no celular dele para ativar o WhatsApp.
Este cédigo de verificacao para habilitar o WhatsApp foi enviado para o celular da vitima.

E por este motivo que o bandido solicita o c6digo, se aproveitando da vitima ao dizer que

este seria um passo necessario para habilitar o anuncio, induzindo a vitima a fornecé-lo.

De posse desse cédigo, o enredador desvia o WhatsApp da vitima para o aplicativo

instalado no celular dele, e esta perde o acesso ao aplicativo.

Com tal feito, o farsante conversa com os amigos da vitima, se fazendo passar por ela, fala
gue esta sem dinheiro, com algum problema na conta ou cartao de crédito bloqueado e
solicita dinheiro emprestado, se comprometendo a pagar no dia seguinte. Os amigos da
vitima, acreditando estarem falando com pessoa de sua confianca, acabam transferindo

o dinheiro para a conta bancaria informada, que normalmente é de algum laranja. Assim

gue a transferéncia é feita, eles também se tornam vitima do golpe.
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DICAS DE SEGURANCA

. E de suma importancia habilitar a “confirmacdo em duas etapas” do WhatsApp;

- Para isso, clique em “Configuracées/Ajustes”, depois clique em “Conta” e depois em “confirmacao

em duas etapas”; habilitar senha de 6 digitos numéricos;
- Jamais enviar para qualquer pessoa o cédigo de 6 numeros que chegar por torpedo SMS;

- Caso ja tenha enviado o cédigo e caido no golpe, envie e-mail para support@whatsapp.com,
pedindo a desativagao temporaria de sua conta do WhatsApp, explicando o que ocorreu, bem como o

seu numero de WhatsApp (exemplo: +55- 12-9XXXX-XXXX);
- Apods receber o e-mail do WhatsApp no prazo de 30 dias, configure-o com o seu numero de celular;

- Caso vocé receba uma mensagem de algum contato seu solicitando empréstimo de dinheiro ou
depdsito de algum valor em uma determinada conta, verifigue com seu amigo a veracidade desta

solicitagao,;

- E, caso seja verdade, antes de qualquer confirmacao de depdsito, verifique o destinatario (home,

CPF, agéncia bancaria).
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SEGURANCA

EM CASA

Estar em casa permite um nivel de seguranca maior, mas €& importante procurar

incrementar a seguranca com medidas preventivas.

Lembre-se sempre de trancar portas e janelas quando for sair e manter as portas fechadas

e trancadas quando estiver em casa, mesmo de dia.

Se sua casa tem janelas muito proximas a porta, evite deixar a chave na fechadura, pelo
risco de eventual infrator conseguir alcanca-la, pondo o braco para dentro através dela e

destrancando a porta.

E importante que a porta que da & rua tenha visibilidade para possibilitar a visualizacdo de

guem chega, antes que este efetivamente entre.
Nunca guarde grandes quantidades de dinheiro em casa.

Tome cuidado com frequentadores eventuais, que podem praticar delitos em sua

residéncia ou obter informacdes e repassa-las para pessoas mal intencionadas.

Se mora so, procure manter contato regular com vizinhos em gquem tenha confiancga,

estabelecendo com eles uma rede de ajuda e de protecao reciproca.

Tenha, se possivel, uma extensao do telefone no seu quarto ou tenha um celular em maos

para o caso de precisar chamar a policia pelo 190, se sua residéncia for invadida.

Tenha sempre em local certo telefones de emergéncia, de parentes ou pessoas a quem

possa pedir ajuda, para dispor deles quando precisar.

Ao anotar estes numeros, seja em uma lista manuscrita, seja no celular, evite colocar

indicacdes como: pai, filho, filha, neto, sobrinho.

Coloque de preferéncia o apelido dessas pessoas, pois se o celular ou a lista cair em maos

inadequadas, sera mais dificil que ele se utilize dos dados.
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Jamais abra a porta sem ter certeza de quem bate.

Nunca aceite servigos que nao pediu, ainda que sejam de graca e quem lhe ofereca seja
muito gentil e simpatico.

Guarde seu dinheiro em lugar seguro, isto é, de dificil acesso para quem nao é de casa.

Mantenha aten¢do constante ao entrar e sair de sua residéncia. Muitos infratores abordam

suas vitimas nesta hora porque estao distraidas.

Se for se ausentar por um tempo mais prolongado, procure dar a impressao de que alguém

permanece em casa, isso pode ajudar a melhorar a seguranga de sua residéncia.

Evite deixar luzes externas acesas durante viagens que fizer, pois isto denuncia que nao ha

ninguém em casa.

Acumulo de correspondéncia, bem como jornais e revistas nao recolhidas, dao também a

impressao de que os moradores estao ausentes.

Caes reforcam a segurancga, desde que ndo sejam muito bravos, o que pode gerar acidentes

com familiares, vizinhos ou frequentadores eventuais.

Nunca deixe a chave escondida no jardim da casa, embaixo do capacho ou dentro de um vaso:
os esconderijos sdo manjados. Sempre esteja atento ao chegar e sair de casa, principalmente
se ndo ha visibilidade de dentro para fora ou vice-versa em sua casa. Infratores costumam

emboscar vitimas ao sair de casa ou domina-las quando chegam, aproveitando da pouca

visibilidade e da distracao das vitimas.
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CONDOMINIOS

Facilite o trabalho dos funcionarios do condominio, identificando os ndo residentes no

momento que estiver entrando com eles.

Se 0 acesso a garagem fica fora das vistas do porteiro, preste atengcao no momento de
entrar e sair para nao permitir a aproximacgao de estranhos ou mesmo acesso furtivo para

o interior do condominio enquanto o portao se fecha.

Ainda que haja uma boa seguranca no seu condominio, nunca confie totalmente nela
e sempre verifique quem bate a sua porta antes de abri-la, principalmente quando nao
houve aviso da portaria de que alguém iria até seu apartamento. Instale um “olho magico”

em sua porta se nao houver outra forma de ver quem bate a sua porta.

Se mora so, deixe a disposi¢cao do sindico ou do porteiro telefones de contato de pessoas

para comunicar problemas ou pedir ajuda, para casos em que vocé nao possa fazé-lo em

momentos de necessidade.
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NA RUA

Para além das medidas preventivas contra a COVID-19, ir as ruas € o momento em

gue se requer maior atencao, pois nesta hora se esta mais vulneravel.

Lembre que pessoas mal-intencionadas, muitas vezes, escolhem suas vitimas pelos
bens que elas carregam, por isso evite portar joéias ou bens de valor quando sair so.
Evite usar bolsa de maior valor nas ruas. Tenha para estas ocasides uma mais simples,

deixando aquela “de marca” para eventos especiais.

Dentro do carro, coloque os objetos de valor em lugares mais seguros: no porta-luvas

se couber, embaixo do painel, sob suas pernas enquanto sentado ao volante.

Use os espelhos retrovisores também para ver o que acontece na parte de tras do

veiculo: € comum abordagem criminosa pela parte de tras.
Mantenha os vidros fechados principalmente ao parar em semaforos.

Reduza o tempo de permanéncia parado no semaforo, diminuindo a velocidade
do seu veiculo quando ainda esta distante do cruzamento e percebe que o sinal vai

fechar.

Se for abordado por um infrator que Ihe manda descer do carro em que esta, saia

imediatamente, passando entre ele e a lateral do carro e nao entre ele e a porta que

estara aberta.
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Lembre que muitos infratores escolhem, por exemplo, uma vitima para um delito
conforme o tipo de bolsa e a forrmma como ela a carrega.

Se houver uma crianga pequena no banco de tras, pegue-a enquanto ainda esta dentro
do carro e saia com ela nos bracgos.

Jamais tente sair primeiro e pega-la pela porta de tras, isto aumenta o risco para
VOCE e para a crianga.

Levar uma bolsa “falsa” para tentar enganar €& desaconselhavel, pois se eventual
criminoso perceber que foi enganado quando vocé ainda estd ao alcance, poderd
querer Ihe agredir como forma de vinganca.

Estacionar seu carro num estacionamento fechado € muito mais seguro do que deixa-
lo na rua.

Remova a frente do equipamento de som e tire da vista outros objetos que poderiam
despertar interesse.

Nos dias de frio, sua bolsa podera ser usada pendurada no ombro, mas por baixo do

casaco, se o tamanho da bolsa e do casaco forem compativeis.
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NAS COMPRAS

Se for comprar roupas ou bolsas, pense um pouco na

seguranca:
Roupas: bolsos sao amigos da seguranga (quanto mais

bolsos, mais seguranca para os seus bens);

Bolsos em lugares menos acessiveis protegerao melhor
seus bens: na parte da frente do corpo, na parte interna
de jaquetas e paletds e nas pernas (como nas roupas

estilo militar) sdo os melhores;

Veja também se os bolsos sao largos e profundos o
suficiente para comportar sua carteira ou outros bens
de valor que vocé use com frequéncia, como celulares,

mp3 player, tablet e outros;

Calcas sem bolso obrigam quem usa a levar na mao
objetos que precisariam estar em melhores condi¢des
de seguranca, como carteiras, celulares e outros, o que

facilita a agao de eventual infrator;
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Bolsas que possuam um compartimento mais
protegido para carteira e objetos de valor facilitam a

SUa seguranca,

Bolsas com detalhes que reforcem a parede externa
da bolsa (pequenos bolsos externos, abas e sobreabas,
tecido duplo, costuras de reforco) ou com tecido
reforcado (couro duplo ou com intertela de reforco)

dificultam cortes e retirada de bens de seu interior;

Bolsas com alcas longas que podem ser colocadas a
tiracolo oferecem uma certa vantagem, pois saoc mais
dificeis de serem arrebatadas e deixarao suas maos
livres para o manuseio de produtos. Neste caso deixe
a bolsa sempre a frente do corpo, ainda que atrapalhe

um pouco a escolha da mercadoria;

Bolsas sem fecho atraem o interesse de maliciosos, pois
um fecho ainda que simples, sempre € um obstaculo a

mais para quem quer tomar ilicitamente o que é seu;

- Mochilaspodemseradquiridaseusadascomseguranca
se forem colocadas a frente do corpo sempre quando

estiver em locais com aglomeracao de pessoas;

Sempre deixe sua bolsa a vista, de preferéncia junto ao corpo;

Bolsas colocadas as costas facilitam furtos;

Evite abrir bolsas, carteiras, contar dinheiro em locais
com aglomeracao de pessoas.Se for inevitavel, procure

agir da maneira mais discreta possivel;

No supermercado, jamais deixe sua bolsa no carrinho

enquanto faz suas compras.
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COMENDO FORA

Lembredecolocarsuabolsaem localseguro,de preferénciaasuavista permanentemente;
Jamais deixe bolsas ou carteiras sobre o balcao;

Dispositivos a venda no comércio que prendem a bolsa na cadeira podem se mostrar

Uteis e seguros;

Evite sentar em mesas que ficam de costas para locais onde passam muitas pessoas

dentro do estabelecimento, como corredores ou portas de acesso;

Ficar com as costas para a parede pode dificultar furto aos bens que vocé leva: sua bolsa,
sacola com compras e outros, enquanto vocé faz sua refeicao, bem como lhe da uma

melhor visao do que ocorre a sua volta;

Tome cuidado quando alguém lhe procura dizendo para tirar seu carro de onde esta
estacionado, pois pode ser uma tentativa de roubo. Ao sair, vocé podera ser abordado
e ter o veiculo arrebatado. Para evitar isso: Sempre que possivel, deixe seu carro em

estacionamento fechado;
Evite deixar seu carro de forma que atrapalhe a saida de outros veiculos;

Se alguém lhe pedir para ir ao estacionamento, peca para que mais alguém acompanhe.
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NO BANCO

Faca todas as transacoes que puderem ser feitas pela Internet;
Nunca peca ajuda a estranhos, principalmente quando se oferecem para ajudar;

Se tiver dificuldades com o caixa automatico, peca ajuda a um funcionario do banco que

sempre estara identificado;
Evite carregar consigo quantidades maiores de dinheiro, principalmente ao sair do banco;

Quando tiver que buscar dinheiro no banco, procure ir com algum parente ou amigo, na

ida e na volta;
Ao sacar dinheiro, oculte suas agcdes o0 maximo possivel;

Nunca entregue seu cartao magnético na mao de pessoas estranhas que se oferecam

para ajudar;

Se 0 seu cartao magnético ficar preso no caixa automatico, peca ajuda imediatamente

ao funcionario mais préoximo e nao se afaste daquele caixa até reavé-lo;

Os caixas automaticos de hoje sao projetados para nao prender o cartao. Quando isto
acontece pode ser um golpe, no qual se instala um simulacro (“chupa-cabras”) sobre o
leitor de cartdes que prende o cartdao da vitima. Quando esta vai embora, o infrator retira

e se apropria do cartao, além da senha que fica registrada no simulacro.
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NO TRABALHO

Lembre que todas as pessoas que ocupam um ambiente ou quando ali exercem uma

atividade sdo também responsaveis pela seguranca;
Colabore com a segurancga no que estiver ao seu alcance;

Peca a intervencdo das pessoas responsaveis para resolver problemas de seguranca
que constatar no seu trabalho que eventualmente ndo tenham sido percebidos pela

administracao;

Evite aceitar encargos que envolvam riscos que sente que teria dificuldade de resolver

sozinho. Exemplos: abrir e fechar uma loja, levar somas maiores de dinheiro ao banco;

Se precisar lidar com dinheiro e estiver em contato com publico, como caixa de uma loja
por exemplo, é importante que trabalhe em um local onde ndo fique em isolamento
total de outros funcionarios, pois isto poderia permitir que seja abordado em eventual

assalto, sem que ninguém visse;

Tragasempresua bolsa,em que carregadinheiro,cartdes e cheques,juntoaocorpo. Nunca

a deposite em bancos, balcdes ou mesas sem vigilancia, ainda que momentaneamente.
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ONIBUS E

RODOVIARIAS

Evite abrir sua carteira ja no ponto de
embarque para pegar o 6nibus. Separe antes
o dinheiro necessario para a passagem em
um lugar de facil acesso, pois pontos de
6nibus e terminais de transporte coletivo,
principalmente quando mais movimentados,

sao alvos faceis de acao criminosa;

Procure sempre ficar préximo ao cobrador ou

ao motorista durante a maior parte do trajeto;

Se enquanto sentado tiver que colocar
sacolas no chao, cuide para que alguma delas

Nnao seja puxada por baixo do banco;

Ao aguardar para viajar para outra cidade,
procure sentarem local que permita controlar
visualmente suas malas e pertences; Se nao
houver lugar para sentar, procure ficar de

costas para uma parede e junto a ela;

,'.

Mantenha controle permanente sobre

criangas e jamais permita que vao sozinhas
ao banheiro, se afastem ou figuem sem

vigilancia, sob nenhum pretexto;

Lembre que devera ter seus documentos de
identidade eda(s) crianca(s) ou adolescente(s)

gue estiver acompanhando em sua viagem;

Jamais aceite ofertasde alimentos ou bebidas

de pessoas estranhas;

Evite levar objetos de valor como “laptops/
notebooks”, por exemplo, em pastas que
denunciem que ali ha um equipamento

desta natureza;

Cuidado com a empolgacao ao chegar a um
lugar Nnovo ou rever pessoas queridas, para
gue isso nao dé ocasiao a atos criminosos ou
resulte em esquecimentos de pertences e

bagagens.
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EM AEROPORTOS

Colabore sempre com a seguranca dos aeroportos e aeronaves, pois a

seguranca de um é a seguranga de todos;

Antecipacao nos procedimentos e cuidados que se deve ter antes de
viajar de aviao nao sao apenas uma questao de segurangca do aeroporto
ou de conveniéncia das empresas aéreas, mas também da sua seguranca,
pois pessoas atrasadas tendem a ser mais distraidas, esquecem objetos
importantes e sao vitimas preferenciais, pois percebem menos o que acontece
ao seu entorno e assim podem opor menos dificuldade aos estratagemas

criminosas;

“Check-ins” antecipados (via internet) ou feitos com mais tempo incrementam

a seguranca,

Procure despachar sua bagagem assim que puder, verificando antes as

condig¢des de trancamento delas;

nou

Procure deixar para utilizar equipamentos (“lap tops”, “palm tops”, “tablets”
“notebooks” e outros) que traga, quando ja estiver na drea restrita do aeroporto

para passageiros;

Nunca leve objetos que sao proibidos em aeroportos, pois isto coloca
em risco a seguranga das pessoas, Nndo apenas podera ser apreendido,
como também trard complicagcbes com oérgaos de seguranca. Além de
eventualmente servirem a fins criminosos, se forem arrebatadas por pessoas

mal-intencionadas. Se tiver duUvidas sobre algo que pretende levar consulte

antes o servico de seguranca do aeroporto (Infraero).
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LEVANDO E
TRAZENDO
DA ESCOLA

Evite parar em fila dupla para apanhar

seus filhos(as), se nao houver uma area

de segurancga controlada para embarque
e desembarque na frente das escolas nos

horarios de entrada e saida de aulas;

Lembre que assim como vocé nao
gostaria de ter seus filhos(as) ameacados
por motoristas imprudentes, a seguranca
de todos(as) dependem de prudéncia
ao volante. Por isso, colabore com a

seguranca do transito;

Acerte com a escola quais sdo as pessoas
autorizadas a apanhar seus filhos e que
se restrinja a elas este trabalho. Criangas
gue sao buscadas por pessoas diferentes
de cada vez deixam a seguranga da escola
desnorteada e com pouca condigao de
cuidar delas de forma eficaz. Eventuais
sequestradores podem se valer disso para

arrebatar suas vitimas;

Colabore com a seguranca da escola,

seguindo  procedimentos por ela
estabelecidos como identificacao do seu
veiculo, horéarios e locais estabelecidos

para entrada e saida, uso de autorizacdes

para saida antecipada da aulg;

Sempre questione o estabelecimento escolar
guanto a seguranca que as criancas recebem,
principalmente em saidas da escola para visitas
e passeios programados com a turma do seu
filho(a);

Nunca desautorize o trabalho das pessoas
encarregadas da seguranca escolar, criticando-
as na presenca dos seus filhos(as) ou orientando-
as de forma diferente do que vocé sabe ser
um procedimento de seguranca adotado pelo

estabelecimento de ensino;

Participe da seguranca da comunidade escolar
gue é composta por alunos, professores, pais,

maes e funcionarios do estabelecimento, vocé e

os seus filhos(as) serao os maiores beneficiados.
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GOLPES MAIS FREQUENTES

CONTRA MULHERES
E PESSOAS IDOSAS

FALSO SEQUESTRO

O QUE FAZER

Alguém liga dizendo que tem uma pessoa da Nao atenda a essas exigéncias, por mais

familia como refém, exigindo dinheiro ou a violentas que sejam as ameagas;

compra de cartdes de celular pré-pago para Tente fazer contato com a pessoa que

que essa pessoa nado seja morta, dando o disseram ter sido sequestrada ou peca a

nome dela, caracteristicas fisicas ou citando o familia ou amigos para fazerem isso;

local onde ela trabalha ou estuda. . . . .
Comunique a policia prontamente, ainda

gue exijam o contrario.

FALSOS PRESTADORES DE SERVICOS

Uma pessoa se apresenta dizendo ser de uma empresa prestadora de servicos de luz, agua, telefone ou
outra, e gue esta fazendo vistorias ou servigos gratuitos, que reduzirao sua conta ou que ha riscos pela nao

execucao do servico, como explosdes de bujoes de gas, curto-circuito e risco de incéndio e assim por diante.

Muitas vezes, usam algum tipo de documento falso, como cracha ou identidade funcional falsa.

O QUE FAZER

Nunca aceite servicos que nao pediu, ainda No caso de golpes usando o fornecimento

gue sejam gratuitos; de gas como pretexto, comumente se

Se tiver interesse em tal servico, procure atemoriza a vitima falando em risco de

uma empresa ou profissional abalizado, em explosdes e incéndios, em funcao de

quem possa confiar; possiveis vazamentos;
1

Lembre que empresas de prestagcao de
servicos como agua e luz vém apenas
quando solicitadas, ou apresentam-se
uniformizadase com viaturascaracterizadas,
o que facilita o seu reconhecimento. A

cobranga pelo servico comumente é
feita na conta que paga ao fim do més;

Caso se sinta inseguro, dispense o servigo
da pessoa que se oferece e ligue para uma
empresa de gas com base na lista telefénica
ou alguma que conheca para prestar o
Servico;

Sugere-se 0 mesmo cuidado para outros
servicos que sejam oferecidos, sem que
tenham sido solicitados.
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PROPOSTAS DE TRABALHO NO EXTERIOR

Mulheres jovens e, de maneira geral, com o que se costuma entender por boa aparéncia,
recebem propostas para trabalhar no exterior, como modelos ou profissdo de destaque e,
quando chegam no destino, sdo escravizadas, com frequentes casos de exploracao sexual,

mediante violéncia ou grave ameaca, sendo muitas vezes drogadas e até mortas.

Muitas mulheres, empolgadas com a possibilidade de um trabalho em outro pais,
acabam fazendo poucas verificacdes de seguranca e sao facilmente envolvidas por falsas

promessas e perspectiva de vida em paises considerados mais desenvolvidos.

PARA EVITAR ISSO, SUGERE-SE:

Sempre tenha cuidado com propostas de trabalho no exterior;

Procure obter mais informagdes sobre onde e com quem trabalhara, por outros meios
que nao apenas as do contratante (conhecidos que tenha no pais de destino, Internet,

embaixada brasileira no pais para onde vai, outros érgaos oficiais de informacdes);

Procure verificar se outras pessoas ja foram contratadas por aquela pessoa ou

empresa e procure manter contato com elas.

SEQUESTROS DE CRIANCAS OU
ADOLESCENTES SUBTRAIDOS DA MAE

Embora o alvo deste delito seja a crianca ou

adolescente, normalmente € aplicado contra a mae PARA EVITAR ISSO, SUGERE-SE:

ou mulher responsavel pelos cuidados, em varias
situacdes: - Nunca aceite ofertas (principalmente

bebidas) ou convites de pessoas estranhas;

Alimento com sonifero (frequentemente em .
o . Caso a pessoa insista, afaste-se;
rodoviarias): envolve-se quem esteja com uma

crianga, com gentilezas, oferecendo alguma bebida Peg  awdle endEmclo  em - algun

(café, chocolate quente, leite) ao qual adicionou estabelecimento préximo;

remédio para dormir. Apdés a vitima perder a - Acione a policia pelo telefone 190 ou

consciéncia, desaparece(m) com a crianca. chame um policial que esteja préoximo;

ST o Procure ir para local seguro, cuidando para
Este golpe € aplicado principalmente contra pessoas

. . . . nao estar sendo seguida.
humildes, que pela necessidade de alimento aceitam 9

mais facilmente este tipo de oferta.
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EM HOSPITAIS E MATERNIDADES

Uma pessoa simula ser enfermeira ou médica e retira a crianga (especialmente
0s recém-nascidos) do bragco da mae, a pretexto de leva-lo para o bercario ou

para cuidados de higiene, e desaparece com o bebé.

PARA EVITAR ISSO, SUGERE-SE:

Nao apenas o cuidado da mae, mas também do pai, dos familiares e
amigos, principalmente pela debilidade fisica da mae nestesmomentos,
acompanhando o parto e convalescenga, sao fundamentais para reforcar

a segurancga,

Cobre da administracao do hospital a seguranca que vocé e o bebé
precisam e merecem, pois é responsabilidade do estabelecimento

hospitalar prové-la;

Permaneca com o bebé, salvo casos de risco a sadde. E um direito e

reforca a protecao que ele precisa;

Colabore com a segurancga hospitalar, respeitando dias, horarios e
numero de pessoas que |he visitam. A fragilidade de sistemas de
seguranca em hospitais é fortemente influenciada pelo desrespeito

a tais normas (que visam a protec¢do da saude e seguranca de todos),

principalmente por parte de pacientes ou seus familiares e amigos.
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DELEGACIA
ELETRONICA

Ocorréncias que PODEM ser registradas, entre outras:
Roubo ou Furto de Veiculos;
Furto de Documentos/Celular/Placa de Veiculo/Bicicleta;
Perda de Documentos/Celular/Placa de Veiculo;
Roubo de Documentos, Celulares e/ou Objetos;
Injuria, Calunia ou Difamacao;
Acidente de Transito Sem Vitimas;
Desaparecimento de Pessoas;
Encontro de Pessoas;

Furto de Fios/Cabos em vias publicas
(somente para empresas concessionarias);

Violéncia Doméstica;

DEPA - Protecao Animal.

NAO PODE registrar a ocorréncia online:
Estupro;
Homicidio;

Latrocinio (Roubo seguido de Morte)

NOTA: Nesses casos, vocé deve procurar uma
delegacia e registrar a ocorréncia pessoalmente.
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TELEFONES

UTEIS

Policia Militar - 190

- Central de Atendimento a Mulher -180
Direitos Humanos - 100
Disque-Defensorias Publicas - 129

- QOuvidoria do Ministério Publico - 127
Policia Civil-197
Disque Denuncia- 181

- Guarda Civil -153
Prestadora de Agua e Esgoto - 115
Prestadora de Energia Elétrica - 116
Prestadora de Gas Canalizado -117

Procon - 151
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